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Zat. nr 4 do SWZ

Projekt
UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH
Zawarta W dniul ceeeeeeeennenns roku, w Dobrzycy
pomigdzy stronami:
Muzeum Ziemianstwa, Zespot Palacowo-Parkowy w Dobrzycy

reprezentowanym przez:

1. Wiestawa Kaczmarka — Dyrektora
2. przy asygnacie Katarzyny Kaczor — Gl. Ksiegowej
z siedzibg w Dobrzycy, przy ul. Pleszewskiej SA, 63—330 Dobrzyca

NIP: 621-100-167-12, Regon: 250573788

zwanym dalej ,,Administratorem”

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

\\J I o , Regon: ..............

zwanym dalej ,,Procesorem”

Administrator i Procesor sg zwani dalej facznie ,,.Stronami”, a kazdy z nich z osobna ,,Strona”.

§1
PRZEDMIOT UMOWY

1. Administrator powierza Procesorowi dane osobowe w zakresie czynnos$ci zwigzanych z realizacja
umowy ochrony oséb i1 mienia, tj. w celu realizacji umowy nr ......... zdnia ..ceeeeenne. I. Zwanej

dalej jako ,,Umowa gtéwna”.

2. Procesor moze przetwarza¢ powierzone mu dane osobowe wytacznie w zakresie i celu realizacji
Umowy Gléwnej oraz na czas jej trwania, chyba, ze ich przetwarzanie jest dozwolone lub

wymagane przez odrgbne przepisy prawa.
3. Umowa powierzenia zostaje zawarta na czas trwania Umowy gtéwne;j.

§2

OSWIADCZENIA I OBOWIAZKI PROCESORA
Procesor niniejszym o$wiadcza, ze posiada zasoby infrastrukturalne, do§wiadczenie, wiedz¢ oraz
wykwalifikowany personel, w zakresie umozliwiajacym nalezyte wykonanie niniejszej Umowy,
w zgodzie z obowigzujacymi przepisami prawa. W szczegdlno$ci Procesor oswiadcza, ze znane
mu sg zasady przetwarzania i zabezpieczenia danych osobowych wynikajace z:
1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych, dalej jako: ,,RODO”);
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2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (dalej jako: ,,Ustawa”).
2. Procesor jest zobowiazany:

1) przetwarza¢ powierzone dane osobowe wylacznie na podstawie Umowy oraz na
udokumentowane polecenie Administratora;

2) przetwarza¢ powierzone dane osobowe zgodnie z RODO i z przepisami Ustawy, ktérych
Procesor zobowigzany jest przestrzegac, jak rowniez innymi polskimi przepisami przyjetymi
w celu umozliwienia stosowania RODO, innymi obowiazujacymi przepisami prawa, niniejsza
Umowga oraz instrukcjami Administratora.

3) udziela¢ dostgpu do powierzonych danych osobowych wylacznie osobom, ktére ze wzgledu
na zakres wykonywanych zadan otrzymaly od Procesora upowaznienie do ich przetwarzania
oraz wylacznie w celu wykonywania obowigzkéw wynikajacych z Umowy;

4) zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowiazaty si¢ do
zachowania tajemnicy pozyskanych danych oraz sposobu ich zabezpieczenia;

5) wdrozy¢, zgodnie z wytycznymi wskazanymi w § 3 Umowy, odpowiednie $rodki techniczne
1 organizacyjne, aby zapewnic¢ stopien bezpieczefistwa odpowiadajacy ryzyku naruszenia praw
lub wolno$ci oséb fizycznych, ktérych dane osobowe beda przetwarzane na podstawie
Umowy oraz zapewni¢ realizacje zasad ochrony danych w fazie projektowania oraz domyslnej
ochrony danych (okreslonych w art. 25 RODO);

6) wspiera¢ Administratora (poprzez stosowanie odpowiednich §rodkéw technicznych
i organizacyjnych) w realizacji obowigzku odpowiadania na zadania oséb, ktérych dane
dotycza, w zakresie wykonywania ich praw okre$lonych w rozdziale III RODO. Wspdétpraca
Procesora z Administratorem, w zakresie wskazanym w zdaniu poprzednim, powinna
odbywa¢ si¢ w formie 1 terminie umozliwiajagcym realizacj¢ tych obowiazkéw przez
Administratora; w zwiazku z realizacja tego obowigzku Procesor jest w szczegdlnos$ci
zobowigzany do udzielania informacji oraz udostgpniania powierzonych danych osobowych
(lub ich kopii) na zadanie Administratora w terminie 5 Dni Roboczych w formie okreslonej
przez Administratora w zadaniu; Procesor powinien réwniez niezwtocznie, jednak nie pdzniej
niz w terminie 2 Dni Roboczych, poinformowa¢ Administratora o wniosku dotyczacym
realizacji praw osoby, ktérej dane dotycza, ztozonym u Procesora; Procesor nie bedzie jednak
odpowiadal na taki wniosek bez uprzedniej zgody lub wyraznego polecenia Administratora;

7) pomaga¢ Administratorowi wywigzac¢ si¢ z obowigzkéw okreslonych w RODO (w tym w art.
32-36 RODO), tj. w szczeg6lnosci w zakresie:

a) zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie
stosownych srodkéw technicznych oraz organizacyjnych;

b) dokonywania bezzwlocznego zglaszania naruszen ochrony danych osobowych
Administratorowi jednak nie pdzniej niz w terminie 48 godzin od momentu podjecia
informacji o naruszeniu;

c) dokonywania przez Administratora oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora z organem nadzorczym, w tym,
w szczeg6lnosci, jest zobowigzany dostarcza¢ Administratorowi informacji niezbednych
do opisu planowanych operacji  przetwarzania oraz celu przetwarzania,
a takze jest zobowigzany do uczestniczenia w dokonywaniu oceny, czy te operacje s3
niezbedne oraz proporcjonalne do celu przetwarzania oraz oceny ryzyka naruszenia praw i
wolnosci oséb, ktérych dane dotycza;

8) prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr czynno$ci przetwarzania,
zawierajacy informacje o:

a) nazwie oraz danych kontaktowych Procesora oraz innych podmiotéw przetwarzajacych
(w przypadku pod powierzenia danych osobowych, o ktérym mowa w § 4 Umowy) oraz
Administratora, a takze inspektora ochrony danych, gdy ma to zastosowanie;

b) kategoriach przetwarzah dokonywanych w imieniu Administratora;

c¢) gdy ma to zastosowanie - przekazywaniu danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwie tego panstwa trzeciego lub organizacji
mi¢dzynarodowej;

9) niezwlocznie informowaé Administratora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO Iub innych przepiséw krajowych lub unijnych o ochronie danych;
informacja w tym przedmiocie przekazana powinna zosta¢ Administratorowi w formie
elektronicznej (na adres kontaktowy e-mail wskazany w Umowie gtéwnej) oraz powinna
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zawiera¢ stosowne uzasadnienie i wskazanie przepisu prawa, ktéry zdaniem Procesora zostat
naruszony,

10) przechowywa¢ dane osobowe tylko tak diugo, jak to okreslit Administrator lub do czasu
realizacji Umowy gtéwnej, chyba, ze dalsze przetwarzanie danych bedzie uzasadnione
odpowiednia przestanka prawng w tym zakresie.

§3
SRODKI ORGANIZACYJNE I TECHNICZNE
1. Procesor wdraza i stosuje adekwatne $rodki techniczne i organizacyjne, w celu zapewnienia stopnia
bezpieczenstwa odpowiedniego do ryzyka naruszenia praw lub wolno$ci oséb fizycznych, ktérych
dane osobowe sa przetwarzane na podstawie Umowy. Procesor powinien w szczeg6lnosci wdrozy¢
— zar6wno przy okreS§laniu sposobéw przetwarzania, jak 1 w czasie samego przetwarzania —
odpowiednie $rodki zaprojektowane w celu skutecznej realizacji zasad ochrony danych
okreslonych w RODO oraz w celu ochrony praw oséb, ktérych dane dotycza (zasada ochrony
danych osobowych w fazie projektowania okreslona w art. 25 ust. 1 RODO), a takze aby
domyslnie przetwarzane byly wylacznie te dane osobowe, ktére sa niezbgdne dla osiagnigcia
kazdego konkretnego celu przetwarzania okre$lonego w Zalaczniku nr 1 (zasada domyslnej
ochrony danych okres§lona w art. 25 ust. 2 RODO).

2. Wdrazajac $rodki organizacyjne i techniczne, o ktérych mowa w ust. 1 i 2, Procesor:
1) przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia procesow
przetwarzania danych osobowych zgodnie z przepisami obowiazujacego prawa, o ktérych
mowa w § 2 ust. 1 pkt 1 oraz 2;
2) powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych, ktérych dane
osobowe bedzie przetwarzal na podstawie niniejszej Umowy.

§$4
PODPOWIERZENIE

1. Administrator wyraza zgod¢ na dalsze powierzenie przez Procesora przetwarzania danych
osobowych innym podmiotom przetwarzajacym w zakresie oraz celu zgodnym z niniejsza Umowa.
Procesor jest zobowigzany do informowania o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia dalszych podmiotéw przetwarzajacych. Administrator moze sprzeciwic si¢
dalszemu powierzeniu przez Procesora danych osobowych, w terminie 7 Dni Roboczych od
otrzymania informacji, o ktérej mowa w zdaniu poprzednim. W przypadku wyrazenia sprzeciwu
przez Administratora, Procesor nie jest uprawniony do zawarcia umowy z dalszym podmiotem
przetwarzajacym, ktorego dotyczy sprzeciw.

2. Procesor zapewnia, ze bedzie korzystat wylacznie z uslug takich dalszych podmiotéw
przetwarzajacych, ktére zapewniajg wystarczajace gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi RODO oraz przepiséw
obowigzujacego prawa z zakresu ochrony danych osobowych, a takze chronito prawa oséb, ktérych
dane dotycza.

3. Procesor zapewni, ze na podmiot, o ktdrym mowa powyzej, zostana nalozone obowiazki
odpowiadajace obowiazkom Procesora okreslonym w Umowie, w szczegdélnosci obowiazek
zapewnienia wystarczajagcych gwarancji wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

4. Procesor zapewni rowniez w umowie z dalszym podmiotem przetwarzajagcym mozliwos¢ realizacji
przez Administratora bezposredniej kontroli wzgledem dalszego podmiotu przetwarzajacego (w
tym mozliwo§¢ przeprowadzania audytéw, o ktdrych mowa w § 5 Umowy). Procesor jest
zobowigzany poinformowac¢ dalszy podmiot przetwarzajacy, ze informacje, w tym dane osobowe,
na temat tego podmiotu przetwarzajagcego moga by¢ udostepnione Administratorowi w celu
wykonania przez niego uprawnien, o ktérych mowa w zdaniu poprzedzajacym.

5. Procesor jest w pelni odpowiedzialny przed Administratorem za spetnienie obowigzkéw
wynikajacych z umowy powierzenia zawartej pomie¢dzy Procesorem a dalszym podmiotem
przetwarzajacym. Jezeli dalszy podmiot przetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim
obowigzkéw ochrony danych, pelna odpowiedzialno§¢ wobec Administratora za wypetnienie
obowigzkéw tego dalszego podmiotu przetwarzajacego spoczywa na Procesorze.
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§5
AUDYT

3. Administrator poinformuje Procesora co najmniej na 7 Dni Roboczych przed planowana data
audytu o zamiarze jego przeprowadzenia. Jezeli z waznych powodéw, w ocenie Procesora, audyt
nie moze zosta¢ przeprowadzony we wskazanym terminie Procesor powinien poinformowac¢ o tym
fakcie Administratora, wskazujac uzasadnienie dla takiej oceny. W takim przypadku Strony
wspolnie ustalg pdzniejszy termin audytu.

4. Audyt, o ktérych mowa w § 6 ust. 1, moze by¢ wykonany przez Administratora w miejscu
przetwarzania danych osobowych objetych powierzeniem w Dni Robocze w godzinach od 9 do 17.

5. Procesor ma obowigzek wspotpracowaé z Administratorem i upowaznionymi przez niego
audytorami, w szczeg6lnosci zapewnia¢ im dostep do pomieszczen i dokumentéw obejmujacych
dane osobowe oraz informacje o sposobie przetwarzania danych osobowych, infrastruktury
teleinformatycznej oraz systeméw IT, a takze do os6b majacych wiedze na temat procesdéw
przetwarzania danych osobowych realizowanych przez Procesora.

6. Koszty zwiagzane z przeprowadzeniem audytu ponosi podmiot, ktory zlecit przeprowadzenie
audytu, bez prawa do zadania zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.

§6
ZGEASZANIE NARUSZEN

1. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora danych osobowych
Procesor, bez zbednej zwloki, w jednak nie pdzniej niz w terminie 48 godz. od chwili podjecia
informacji o naruszeniu i zglasza je Administratorowi. Zgtoszenie powinno zawiera¢ co najmniej
informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, tj. w szczeg6lnosci o kategoriach i przyblizonej liczbie oséb,
ktérych dane dotycza, oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych,
ktérych dotyczy naruszenie, a w razie mozliwosci, takze wskazania podmiotéw danych,
ktérych dotyczyto naruszenie;

3) systemie informatycznym, w ktérym wystapilo naruszenie (jezeli naruszenie nastapito
w zwigzku z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

5) charakterze i zakresie danych osobowych objetych naruszeniem;

6) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktdérych
dane dotycza;

7) srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych
dziataniach zapobiegawczych i naprawczych;

8) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.

2. Do czasu uzyskania instrukcji od Administratora, Procesor bez zbednej zwloki podejmuje wszelkie
rozsadne dzialania majace na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

3. Procesor jest zobowigzany do dokumentowania wszelkich naruszen ochrony powierzonych mu
danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutkéw oraz
podjetych dziatan zaradczych. Procesor jest zobowigzany na kazde zadanie Administratora
niezwlocznie udostgpni¢ mu dokumentacje, o ktérej mowa w zdaniu poprzedzajacym.

§7
CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI

1. Niniejsza Umowa przestaje obowigzywac wraz z zakonczeniem obowigzywania Umowy giéwnej.

2. Administrator moze rozwigza¢ Umowe z zachowaniem okresu wypowiedzenia odpowiadajagcemu
okresowi przewidzianemu dla wypowiedzenia Umowy giéwnej.

3. Po zakonczeniu obowigzywania Umowy Procesor powinien zgodnie z dyspozycja Administratora
zwréci¢ lub zniszczy¢, w spos6b i w terminie odrgbnie ustalonym z Administratorem, wszelkie
dane osobowe i ich kopie, chyba ze wlasciwe przepisy prawa krajowego lub unijnego nakazuja
przechowywanie tych danych osobowych. Koszty zwrotu lub zniszczenia danych osobowych oraz
ich kopii ponosi Procesor.
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4. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Administratora, w trybie
okreslonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje si¢ odpowiednio do danych,
ktére wskutek ograniczenia zakresu nie moga juz by¢ przetwarzane przez Procesora.

§8
ADRESY STRON I DANE OSOB
1. Wszelka korespondencja w sprawach zwiazanych z Umowa bedzie kierowana na adresy Stron
wskazane w Umowie giéwnej.

2. Procesora w kontaktach z Administratorem oraz Administratora w kontaktach z Procesorem
w zakresie ustalen Umowy reprezentowac beda osoby wskazane w Umowie gléwnej.

$9
POSTANOWIENIA KONCOWE

3. Niniejsza Umowa podlega prawu polskiemu. Umowa zostala sporzadzona w dwdch
egzemplarzach, po jednym dla kazdej Strony.

4. W sprawach, ktére nie zostaly uregulowane Umowa, znajduja zastosowanie odpowiednie
przepisy Kodeksu cywilnego, RODO oraz innych obowiazujacych przepiséw z zakresu ochrony
danych osobowych.

5. Zmiany Umowy s3 mozliwe wylgcznie w formie pisemnej pod rygorem niewaznosci,
z zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng form¢ dokonywania zmian.

6. Procesor nie moze przenies¢ praw lub obowigzkéw wynikajacych z niniejszej Umowy bez
pisemnej zgody Administratora.

7. O ile Umowa gtéwna nie stanowi inaczej, wszelkie spory w zwiazku z niniejszg Umowa zostang
poddane pod rozstrzygniecie sagdu powszechnego miejscowo wtasciwego ze wzgledu na siedzibg
Administratora.

8. Wilasciwym do rozstrzygania sporéw wynikajacych z Umowy jest prawo polskie.

Administrator Procesor



